BAO CAO CHUYEN DE

Tuan 16/2022
Tai liéu tham khdo phuc vu Uy ban Quéc gia vé chuyén doi sé

S6: 07/BC-UBQGCDS Ngay 25 thang 4 nim 2022  LUU HANH NOI BO

Bo Thong tin va Truyén thong, Co quan thudng truc ciia Uy ban Qudc gia vé
chuyén ddi sb gtri bao cdo chuyén dé tham khao phuc vu cong tac 1anh dao, chi dao,
diéu phéi cua Uy ban Quéc gia va Ban Chi dao chuyén ddi sb cua céac bo, nganh, dia
phuong nhu sau:

CHINH SACH QUAN TRI VA BAN PIA HOA DU LIEU -
KINH NGHIEM CUA AN PO VA PE XUAT POI VOI VIET NAM

Khi nén kinh té sé phdt trién, cdc quéc gia quan ngai 04 van dé vé luong dir
liéu: (i) dir liéu luu trir trén may chu nwdc ngoai can tro truy cdp cua co quan nha
nudc c¢é tham quyén; (i) thiét hai kinh té do cdc doanh nghiép nwéc ngodi khai
thac dir liéu ban dia; (iii) gidm st cia nwée ngodi thong qua luong dir liéu; (iv)
lam dung dit liéu cd nhédn vi pham quyén riéng tw. Nhitng rii ro nay khién nhiéu
quéc gia c6 chinh sdach quan tri va ban dia héa di lidu.

Bdo cdo chuyén dé ciia Co quan thwong trye ciia Uy ban Quéc gia vé chuyén
d6i s6 tuan nay sé tap trung gici thiéu Chinh sdch quan tri va ban dia héa dir liéu,
kinh nghiém cia An D6 va dé xudt doi véi Viét Nam.

1. Chinh sach chuyén d6i An @9 qua dir liéu

Quan ngai vé tan cong mang va danh cap dit liéu, Thi tuéng An Do Narenda
Modi di c6 tuyén bd “M4dy chii chi nén & An P9. Cin giam thiéu su phu thudc
vao nuwéc ngodi... Ching ta cin nd luc hon theo hwéng nay™. “Dir liéu liéu da
dwge dan chii héa™. Khudn kho quan tri dit liéu hop 1y 14 uu tién cta Chinh pha',

Nam 2019, Bo tru’O’ng B6 Thuong mai va Cong nghlep nhan manh quan diém
ctia Chinh phu An D6 rang dir li¢u 12 tai san ¢é chii quyén. Gidng nhu Trung Quéc,
An Do kiém soét chit viéc thu thap, s& hiru va str dung dir li€u cua cong dan.
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Vé quyén sé hitu dit liéu, Dy thao Chién lugc Thuong mai dién tir qubc gia ghi
ré dir liéu dwoc tao ra & An P thudc vé ngudi An P ciing nhu cac dir liéu phai
sinh tir d6 (goi 1a dir liéu ban dia). Do do6, dit liu cua mot qué)c gia duoc coi la tai
san qué)c gia, Chinh phu can ¢co quy dinh veé sur dung dir li€u ban dia. Dir li¢u ban dia
1a tai san qudc gia can co chinh sach sir dung cong bang cho tat ca nguc‘ri dan. Ca
nhan khong phai nguoi An Do khong co quyen truy cap vao cac nguon tai nguyén
quoc gia ngang hang, binh dang v6i ngudi An 9. Tuy nhién, viéc tiép cin né c6
thé dwoc thwong hrong, bio dam loi ich qudc gia ciia An Pd. Dir liéu cta cong
dan An D¢ phai duoc diéu chinh boi luat phap, tiéu chuan an toan, bao mat va giao
thtrc cia An Dov.

Nhiéu cong ty da quéc gia xem An D6 12 thi truong dit liéu 16n. Pay 1a mot trong
nhimg nudc tiéu thy dir liéu 16n nhat thé giéi. Quy mo thi trudng dit liéu dy béo ting
gap doi trong 5 nam téi. An Do cho rang dit liéu 1a dong luc quan trong dé dat tam
nhin vé mot “An P9 tw chi*”, thong qua thuc day d6i méi cong nghé trong hau hét
cac linh vuc kinh té va quan tri*'. Di liéu 1a chia khoa giai quyét nhing bai toan phirc
tap, lién két dé phat trién kinh té - xa hoi. An Do can dich chuyén tir phat trién, khai
thac dit liéu “cat cir” sang “tap trung trén cac nén tang dir liéu” dé thyuc sy giai phong
stc manh phat trién, khai thac dit liéu ctia An Do.

2. Ban dia héa dir li€éu va quy dinh bao vé dir liéu toan dién

2.1. Ban dia hoa dir liéu

Nganh CNTT An D6 dugc tich hop cao vao ludng dit liéu toan cau, dit ra van
dé quan tri ludng dir liéu xuyén bién gii. Du chia sé va hop tac dit liéu xuyén bién
gi61 mang lai loi ich khac biét, nhung An Do xac dinh ¢6 rii ro tir luéng dir liéu
xuyén bién gidi. Néu khong han ché dir liéu chia sé gitra cac qudc gia s& dan dén
nguy co vé an ninh qudc gia va sy phat trién cia doanh nghiép ndi dia.

Trude day, An Do giai quyét yéu cau ban dia hoa dir liéu dua trén dit liéu va cho
linh vyc gdbm: ngan hang, vién thong, y &1, Hién An Do xem xét thong qua dé xuét ban
dia hoa dir licu rong hon, 4p dung cho toan bd nén kinh té (chi tiét tai Phu luc 1). Vi quy
dinh ndy, quyén truy cap vao kho dit liéu khong 10 dugc tao bén trong An Do, cho
phép doanh nghiép An D6 tao ra cac san pham sd ¢o gla tri. Néu khong ap dat cac
han ché dbi v&i viéc chuyén dir liéu xuyén bién gidi, An Do s& han ché kha ning
tao ra cac san pham sd c6 gia tri cao trong nuwéc’™.

Vi1 tri ciia céc trung tam dir li¢u trong nude khong chi mang lai 1oi ich tinh toan
& An Do ma con tao ra viéc 1am. Trong twong lai, hoat dong kinh té duong nhu s&
theo sau dit liéu. Giir quyén kiém soat dir liéu dé dam bao tao viéc 1am ¢ An D).
Di¢n todn dam may nén tré thanh mot hoat dong kinh té & An Do. Phan tich dit liéu
trong thoi dai cong nghiép 4.0 nén tr¢ thanh mot cong cu tao viéc lam chinh*.
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An PG mong mudn tan dung cdc co hoi trong thi truong heu trie ddm mdy. Quy
mé thi truong leu triv dam mady toan cau die kién sé tang tir 50,1 ty USD ndm 2020 Ién
137,3 ty USD vao nam 20258, Téc dé tang truong trung binh nam (CAGR) la 22,3%.
Trung tam dir liéu (TTDL) co thé mang lai loi ich tich cuc cho nén kinh té néi dia. Su
hién dién cua cong ty va TTDL da gop phdn tao ra viéc lam va su xudt hién ciia hé
sinh thai cong ty CNTT-TT mdi, ddu tw céng va tw vao co sé ha tang va tién ich.
Nghién ciru khdc chi ra, cit méi céng viéc dwoe tao ra trong TTDL, thi ¢6 tir 2 dén
3,54 viéc lam dwoc tgo ra trong nén kinh té dia phirong™™,

Hién An Bé chiém 1 - 2% thi trwong trung tam dir liéu toan cau. Theo Bao cao
ciia Crisil Research, ké tir ndam tai chinh 2016, nganh c¢éng nghiép nay da ghi nhdn
muke ting truong hang ndm tir 25 - 30%, cham mike 1 ty USD trong nam tai chinh 2019.

Tai sao cdn bdn dia hoa di ligu?
Ban dia héa dit liéu nham giai quyét cac muyc tiéu chién lugc: Bao dam an toan,
an ninh qudc gia, thuc thi phap luat, bao vé quyén riéng tu, tao viéc lam, gia ting vi

xiii

thé dam phan”,

Muc tiéu ban dia héa dit liéu do Chinh phit An P9 dé ra: Pam bao quyén truy
cAp nhanh hon va t6t hon vao dir liéu c4 nhan dé thue thi phap luat®; Ting
truéng kinh t&; Ngin chin sy giam sat ciia nwée ngoai; va Giup thue thi phap
luit vé bio vé dir liéu.

Piém manh (Strength) Piém yéu (Weakness)

- Tao diéu Kién cho céc co quan thuc thi | - Sut giam dau tu do doanh nghiép nuéc
phap luat truy cap dir liéu nhanh hon, | ngoai ngirng hoat dong, hoac lya chon noi
dong vai trd quan trong trong bao vé an | khac do chi phi tuan thi va quan ngai vé
ninh qudc gia. quyén riéng tu.

-Thuc ddy tang truong kinh té, viéc| - Xung dot vai phap luat nudc ngoai.
lam; cho phép doanh nghiép CNTT trong
nude d6i maéi va canh tranh véi cac cong
ty cong nghé lon.

-Bao vé nguoi dan khoi su giam sat
Clia nuGC ngoai.

- T6i da hoa tiém nang kinh té ctia kho dix
liéu c& nhan khong 16 ma dat nudc tao ra.
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Co hoi (Opportinities) Thach thirc (Threats)

- Phét trién doanh nghiép cung cap dich | - Rui ro tra diia ctia nude ngoai dbi véi
vu cho thi truong noi dia. doanh nghiép An D9.

- Giam thiéu mat di liéu. - Rui ro mat di liéu khi doanh nghiép

- Tang nhu cau dia phuong di véi cac | nuéc ngoai roi khoi An Do trong boi
dich vu luu trit dir liéu va co s ha tang | canh cac quy dinh bao vé di liéu duoc
luu trit dit liéu & An Do, nang cao.

- Thuc day d6i méi trong nugc™i,

- Tang loi thé canh tranh nganh cong
nghiép dia phuong.

Phén tich SWOT vé ban dia héa dit ligu tai An Do
Ghi chu:

Mic du ton tai nguy co' mat doanh nghiép nwée ngoai, nhung 1a thi truong
16n nén An D06 tiép tuc thu hut dau tu nude ngoai vao linh vyc cong nghé cho du da
c6 cac quy dinh ban dia hoa dit liéu bat budc. Nam 2020, An D6 nhan duge dong
von FDI cao nhét tir trude dén nay, chii yéu 1 vao linh vuc cong nghei,

- Vé méi de doa vé hanh ddng tra diia cua Chinh phi nudc ngoai. Gan day
chang kién Hoa Ky c6 hanh dong dap tra quy dinh vé an ninh quc gia mai cia Trung
Qudc. Khong c6 hanh dong tra diia ddi véi quy dinh vé ban dia hda.

- Vé xung ddt véi phap luat nwéc ngodi: Co kha nang xung dot phap luat véi
Hoa Ky. Cac cong ty Hoa Ky hién nam giit hau hét dir liéu ca nhan trén thé gisi. Theo
quy dinh ctia Pao luat luu trix truyén théng™, doanh nghiép Hoa Ky khong duoc chia
sé ndi dung - 1a dix liéu c6 thé dinh danh mot ngudi ding cu thé. Bé truy cap dix liéu
ca nhan caa cong dan, An B¢ phai tham gia khuén kho song phuong va da phuong
(thoa thugn Dao luat CLOUD, hogc thoa thugn twong tro tw phap MLAT). MLAT
dugc danh gia kém hiéu qua vi quy trinh rudm ra. Trung binh phai mat 10 thang cho
c4c yéu truy cap dir liéu nhu vay. Cac nudc khac co thé khdng xay ra xung dot, do
chua co cac quy dinh giéng Hoa K3y.

2.2. Pé xuat quan tri dir liéu toan dién

a) Du Luat Bao vé dir liéu ca nhan 2019

Du Luat bdo v¢ dir liu ca nhan 2019 duogc x4y dung dua trén Quy dinh chung
vé Bao vé Dir liéu (GDPR) ctia Lién minh chau Au (EU) nham bao dam sy phat trién
ctia nén kinh té s6 dong thoi bao vé dit liéu ca nhan (DLCN) cua cong dan. Dy luat
va GDPR c6 mdt sd khac biét quan trong:
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- Y&u cau ban dia héa di liéu: DLCN quan trong phai xir Iy & An Do trir truong
hop khan cip hodc dugc Chinh phu chap thuan cho chuyén giao. DLCN nhay cam
phai duoc luu trir & An Do, nhung ban sao ctia nd ¢ thé duoc chuyén ra ngoai An
Do (chuyén co diéu kién).

- Yéu cau dang ky cho phép An Do thuc hién quyén kiém soét Ién hon ddi véi
cac doanh nghiép thu thap va luu trir dix liéu vé céng dan. Md hinh quan 1y tuong tur
nhu luat phap Hoa Ky.

- Y&u cau t6 chire cung cap dit liéu an danh cho Chinh phi nham cung cap dich
vu hoic xay dung chinh sach dwa trén bang chang.

- Yéu cau Mang xa hoi cho phép nguoi ding ding ky dich vu tir An Do hoac sir
dung dich vu & An D9, ty nguyén xac minh tai khoan theo quy dinh cua Chinh phu.

b) Pé xuit Khung quén tri dir liéu phi c4 nhan

Nim 2019, Uy ban do B¢ Dién tir va CNTT (MeitY) thanh lap da xdy dung
Bio céo d& xuat vé khung quan tri dit liéu phi ca nhan (DLPCN). Muc tiéu dam bao
cac loi ich tich lity tir khai thac dir liéu duoc chuyén dén cong dong va doanh nghiép
An Do. Bao céo dé xuat mot quy dinh cap qubc gia thiét 1ap quyén ddi véi DLPCN
tao va thu thap tai An Po. Muc tiéu chinh sach: (i) thiét 1ap khudn kho thuc thi: xay
dung quyén ddi véi DLPCN, giai quyét van dé quyén riéng tu, xac dinh lai DLCN
an danh va ngan chan str dung sai, gay hai tir dir li€u; (i1) khuoén kho cho phép: mang
lai 1o ich kinh té tirt DLPCN, tao khung chia s¢ dit liéu va cung cép su chic chin
cua cac quy dinh.

DLPCN la dir liéu khong phai “di liéu c4 nhan hoic dit liéu khong c6 bat ky
thong tin dinh danh c4 nhan nao®. Uy ban khuyén nghi Bén thu thap dit liéu nén
thong bao va cung cip tiiy chon tir chdi an danh cho chu thé dit liéu tai thoi diém thu
thap DLCN. Quyén ddi véi DLPCN bao gdm: quyén thu dugc loi ich kinh té, gia tri
khac va t6i da hoa loi ich cta dit lidu cho cong dong; quyén loai bo hodc giam thiéu
tac hai tir dir liéu d6i voi cong ddng. Dé thé ché hoa cong ddng thuc hién ty quyén
nay, Uy ban khuyén nghi: (i) xac dinh vai tro ciia Bén quan 1y dir liéu (data
custodian) va Bén xut ly dir li€u (data processor); (i1) Tap dir lieu gia tri
ca0®(HVDs); Bén ty thac dir liéu thuc hién quyén cta cong dong ddi véi dir licu
phi ca nhan dugc thu thap trong cac HVD; va Co quan bao v¢ dir li€¢u phi ca nhan
dé quan 1y quy tic va quy dinh vé DLPCN.

Uy ban dé xuit loai hinh kinh doanh mdéi 1a “kinh doanh dir liéuw™ - data
business” - thu thap, quan Iy DLCN va DLPCN. Trong do: (i) doanh nghiép dir li¢u
1a t6 chirc thu thap, xt 1y, lwu trit, hodc quan tri dit liéu; (ii) T6 chuc kinh doanh dit
liéu c6 thé 1a Bén quan ly dir liéu hodc Bén x1r 1y dir liu. Kinh doanh dit li¢u 1a mo
hinh theo chiéu ngang, khong phai linh vic cong nghiép doc 1ap. T6 chirc c6 hoat
dong thu thap dir liéu trén ngudng quy dinh duoc coi 13 doanh nghiép dir liéu, bat

Luwu hanh ndi bo | 5



budc dang ky tai An d6 theo hinh thic thong béo, khong cap phép. Doanh nghiép di

lidu thu thap va quan Iy DLCN va DLPCN, dong thoi chia sé siéu dit liéu va di liéu
co ban theo quy dinh (chi tiét tai Phu luc 2).

2.3. Nhan xét, danh gia

Dt liéu hién dang lam thay ddi nang luc canh tranh, stc manh thi truong. Loi
ich kinh té dang tap trung vao s it cac cong ty 16n lam chi tai nguyén dit liéu. Thuc
hién muyc tiéu xay dung nén kinh té dir liéu, An Do da dé xuat mo hinh quan tri dir
liéu toan dién nham can béng gitra tao dong luc ddi méi, hd trg canh tranh lanh manh
trong nén kinh té dit liéu va bao vé quyén, loi ich clia ca nhan va ngudi tiéu dung.

Pé xuét quy dinh ban dia hoa dir liéu mém tai Dy luat Bao vé dit liéu c4 nhan
dugc xem xét can bang giira loi ich kinh té trong nudc va loi ich cia doanh nghiép
nudc ngoai. Quy dinh yéu cau doanh nghiép xir 1y dit liéu phai dang ky tai An Do
dam bao doanh nghi€p nudc ngoai la cong ty con hodc chi nhanh, thuc hi¢n nghia
vu phap 1y vé thu thap va luu trit dit liéu tai phap luat An D.

3. Pé xuit cho Viét Nam vé chinh sich quén tri dir liéu

Phan tich trén cho thay, An Do x4y dung va dinh huéng chinh sach nhan manh
vao bao vé chii quyén dir liéu bang chinh sach ban dia hoa dir liéu toan dién.
Quan diém nay giéng véi Trung Qubc. Theo d6, An P va Trung Qudc ban hanh
quy dinh vé luu trit, xir Iy dit liéu va kiém soat chuyén qua bién gidi véi dir liéu quan
trong, nhay cam va cot 15i quéc gia. Déng thoi, déy manh dir li€u mo, chia sé dir licu
& ca khu vuce cong va tu nhan nham thuc day dong dit liéu tu do trong nudc, ddi méi
sang tao; thuc ddy dong dir liéu xuyén bién gidi an toan; phat trién thi truong giao
dich dir liéu va nganh cong nghiép dit liéu. Piém chung ctia 02 qudc gia nay 13 c6
thi truong trong nude 16n, nganh CNTT - TT phat trién, ¢ sirc hit voi cong ty da
qudc gia, nang luc yéu ciu cac cong ty da qudc gia tudn thi chinh sach ban dia va
bao dam muc tiéu thu hit dau tu nude ngoai phat trién kinh té.

EU, cac qudc gia thanh vién va nhiéu qubc gia khéc tiép can ban dia hoa dir
li€u theo linh vwe. Indonesia, Nga va Nam Phi c6 chinh sach ban dia hoa dit li¢u
mirc cao voi nhiéu bién phap. Quy dinh chung vé bao vé dit liéu - GDPR cua EU
kiém soat chit hoat dong xtr Iy danh muc dir liéu c4 nhan dic biét va chuyén qua bién
gidi. Du 4an GAIA-X xay dung hé théng dam may EU nham bao vé chu quyén s va
cham dut phu thudc vao cong ty ddm may Hoa Ky. B6 Dao Nha, vé6i tu cach 1a Cha
tich EU, dé xuét quy dinh han ché quyén truy cdp ctia cac chinh pha nude ngoai vao
dir liéu cong nghiép, ap dat nhiéu nghia vy ddi véi viéc chuyén dit liéu tir khu vuc
cong va han ché dong dit liéu cong nghiép “nhay cam cao™.

Hoa Ky c6 cach tiép can khac biét. Hién nudc nay théng tri nhiéu khia canh vé
chu quyén dit liéu. 92% cong ty luu trit di liéu tai ddy. Pao luat Uy ban Thuong mai
Lién bang ngin chin chin hanh vi vi pham quyén riéng tu ctia ngudi dung. Pao luat
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Yéu nudc cho phép chinh phii duge quyén truy cap dit liéu ca nhan va to chuc khi
dap tng yéu cau. Pao ludit CLOUD mo rong quy dinh trén d6i véi dir 1iéu nam ngoai
Hoa Ky ctia moi nha cung cép thudc quyén tai phan cta ho. Mot s co quan chinh
phu Lién bang phai st dung ddm may co6 tru so tai Hoa Ky va luu trir dit li¢u cuc bd
theo hop dong. Nam 2020, Hoa Ky ban hanh phap 1énh bao vé dit liéu nhay cam cta
cong dan khoi déi thi nude ngoai.

Trén binh dién quéc té, thong qua cac hiép dinh thwong mai da phuong, Hoa
Ky bay to 1ap truong cam ban dia hoa dit liéu va chinh thirc hoa ludng dir liéu tur
do giira cac qudc gia thanh vién nham mo rong ngudn tai nguyén dit lidu cho cac tap
doan cong nghé s6 16n ctia minh.

Trong thoi gian téi, Viét Nam c6 thé s& xem xét tham gia cac khudn kho hop
t4c song phuong va da phuong vé kinh té sd. Hoa Ky gan day xac dinh s& moi Viét
Nam tham gia xdy dung Khung kinh té An D6 - Thai Binh Duong nham hai hoa cac
quy tic va tiéu chuan cho nén kinh té sb giita cac qudc gia thanh vién™". Do vay,
chung ta can sém c6 chinh sach quan tri dir li¢u bdo dam chu quyén dir liéu, muc
tiéu hoi nhap phat trién kinh té sd; dong thoi c6 vi thé cha dong, san sang tham gia
vao cac khudn kho hop tac quéc té.

Trén co s& d6, Bo Thong tin va Truyén thong c6 ke hoach trién khai mot s6 nd1
dung nhu sau:

3.1. X4y dung quy dinh vé bao vé dong dir liéu xuyén bién gi6i

B6 Thong tin va Truyén thong xay dung quy dinh vé béo vé dit liéu s6 tai Luat
Giao dich dién tir sira d6i, trong d6: (i) quy dinh vé phan loai dir liéu sd; (ii) quy dinh
ban dia hoa ddi véi dir liéu co thé gdy nguy hai cho loi ich céng cong, nén kinh té,
dan sinh khi bi gia mao, pha huy, bi ro ri hodc sir dung bat hop phép; (iii) quy dinh
co ché danh gia, kiém soat xur 1y dir liéu quy dinh tai muc (ii) khi di chuyén qua bién
gidi. Chinh sach quan tri va ban dia hoa dit liéu ciia An D6 13 mot trong nhiing ngudn
tai liéu tham khao tot cho Viét Nam.

3.2. Xy dung quy dinh vé quan trj dit liéu qudc gia

Bo Thong tin va Truyén thong xay dung:

a) Khung quén tri dir liéu phuc vu phat trién kinh té sd. Trong d6 can xem xét:
(i) quyén sé hiru dit lidu; (ii) chia sé dir liéu cua khu vyuc cong va tu nhan; (iii) loai
hinh kinh doanh dir liéu phu hop véi thuc tién ctiia Viét Nam.

b) Quy dinh vé quyén sé hitu dit liéu, thuc ddy chia sé va sir dung dir liéu, loai
hinh kinh doanh, thi trudng giao dich dit liéu tai Luat Cong nghiép cong nghé sd.

c) Hé thdng tiéu chuin bao dam an toan dit liéu; khuyén khich doanh nghiép,
td chire x3 hoi, co so gido duc, nghién ctru khoa hoc tham gia nghién ctru tiéu chuan.
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3.3. Nghién ctru thi diém hinh thanh thi truong giao dich dir liéu

Bo Thong tin va Truyén thong xdy dung, béo cao Thu twéng Chinh pha Dé an
thi diém phat trién thi trudng giao dich dit liéu sd.

Bo Thong tin va Truyén thong kinh bao céo./.
BO THONG TIN VA TRUYEN THONG
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Phu luc 1:
LUAT VA CHINH SACH CUA AN PQ YEU CAU BAN DIA HOA DU LIEU®

Ludng xuyén

Khong han | bién giéi dwgc | Khdng cho
Loai dir lidu Chinh sach/ ché luong dir | phép miénla | phép dong
Luat ligu qua bién | ban sao dwgc | chay xuyén
gioi duy tri trong bién giai
An D)
Dt ligu quan trong | P¥ lut bao vé X
Dt liéu ca nhan,
Dt liéu ca nhan 2018 X
Dt liéu ca nhan
khong duoc thu thap X
& An bo
Dt liéu 10T cong Du thao Chinh X
cong sach thuong mai
dien tuor
Dt liéu thuwong mai
A e X
dien to
Dir liéu hé thong Thong tu RBI
. X
thanh toan
o vea L £ Du thao Quy
(ITDilérnlltef;J hiéu thuoc dinh vé Hicu X
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X 2017
hinh)
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hiem 2017
Huéng dan ve
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dich vu dam
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Phu luc 2:
PE XUAT LOAI HINH KINH DOANH DU LIEU CUA AN PQ

Uy ban chuyén gia dé& xuét loai hinh doanh nghiép méi 1a “doanh nghiép dir
liéw™Vil - data business”. Pay 1a td chure thu thap, xur 1y, luu trit, hodc quan ly dit liéu
ca nhan hodc phi cé nhan; déng thot chia sé siéu dir liéu va dir li€u co ban. Doanh
nghiép dit liéu c6 thé 13 Bén quan 1y dit liéu (data custodian) hodc Bén xir 1y dit liéu
(data processor). Doanh nghiép hoat dong bt budc phai dang ky tai An d6 theo hinh
thire thong béo, khong cip phép. Kinh doanh dit liéu 1a mé hinh theo chiéu ngang,
khong phai linh vuc cong nghi¢p ddc lap.

Kho siéu dit liéu duge mo cho céc to chire, doanh nghiép dang ky & An Do truy
cap. Thong qua phan tich siéu dit liéu, Bén ty thac dit lidu (data trustees) co thé tich
hop di lidu tir nhiéu doanh nghiép dir lidu dé phuc vu loi ich cong dong. Pong thoi
c6 thé yéu cau cac tap dit liéu con thong qua HVD.

Vi du, doanh nghiép 6 t6 thu thap dit liéu vé duong x4 qua cac cam bién. Bén
tiy thac dit liéu dya trén siéu dir liéu do doanh nghiép 6 t6 cung cp dé yéu cau quyén
truy cap qua HVD. Béng cach két hop tap dir liéu nay voi dir liéu giao thong cong
cong, Bén uy thac dir liéu c6 thé xay dung tap dir liéu vé an toan dudng bo. Pay 1a
ngudn tai nguyén cho cac cong ty khoi nghiép phan tich HVD dé xay dung céc tng
dung, dich vu dé xuat tuyén duong di an toan, it gap ghénh nhat cho nguoi dung.

1. Vai tro caa dir liéu phi ca nhéan - Bén quan ly va xir ly dir li¢u

- Bén quan ly dir liéu (data custodian): La to chtrc thu thap, luu trir, xu 1y,
str dung dir liéu. Thong thuong, dir liéu vé ngudi dung duge phat sinh tir cic cac
dich vu kinh doanh, quan tri ciia td chirc. Bén quan ly dit 1iéu co thé 1a co quan chinh
pht hodc t6 chire tu nhan.

Bén quan ly dit li¢u c6 trach nhiém: (i) Chia s¢ DLPCN phu hop khi c6 yéu
cau, bao dam khong giy nguy hai ddi voi ca nhan/nhom tir viéc dinh danh lai
DLPCN; (i1) str dung cong nghé, ti€u chuan dé quan tri dir li€u; (i11) st dung tiéu
chuan an danh tot nhat va tuan tha giao thirc va phuong tién chia sé dit liéu an toan;
(iv) c6 bién phap khéc phuc nhanh chong khi xay ra truong hop xam pham DLPCN
cb tinh hodc vo ¥.

Bén quan 1y dit li€u s€ tuong tac véi Bén uy thac dir li¢u va co quan quan ly
DLPCN.

- Bén xir ly dir liéu (data processor): La to chic xa Iy DLPCN thay mit Bén
quan ly dix liéu (gdm: doanh nghiép phan mém, nha cung cap SaaS, dich vu dam
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may, GCCs™ill cac cong ty CNTT va IteS) dé xir ly dir liéu thay mit khach hang
hodc Bén quan ly dix liéu.

Bén xt Iy dir liéu khong phai 1a Bén quan 1y dit liéu khi dir liéu thudc vé Bén
quan 1y dir 1i€éu ma ho thay mat xu Iy va khong phai chia sé dit li¢u nay.

Bén xtr 1y dit 1i€u 1a Bén quan 1y dit liéu dbi véi dit 1iéu ma no thu thap, luu trit,
xu ly, st dung, v.v. thuoc mot phén hoat dong kinh doanh.

2. Vai tro ciaa DLPCN, HVD va Bén Uy théac dir liéu

Tap dir liéu gia tri cao (HVD): La tap dit liéu phuc vu cong ddng va duoc chia
sé¢ nhu hang hoa cong, tuan thi nguyén tic quan ly HVD va chia sé di liéu. HVD
phuc vu: (i) Hoach dinh chinh séach, cai thién dich vu cdng va su tham gia ctia nguoi
dan; (i) tao viéc lam mai, chét luong cao; (iii) tao doanh nghiép mai - cong ty khoi
nghiép va doanh nghiép SME; (iv) phuc vu nghién ctu, phét trién; (v) tao cai tién
mai, dich vy, itng dung gié tri gia taing mai v.v.

Bén Uy thac dir liéu - Data trustee: La to chic chiu trach nhiém tao, duy tri,
chia s¢ HDV tai An 9.

Bén ny thac dir liéu 1a doanh nghiép dit li¢u, c6 trach nhi¢ém quan ly dir li€u va
phuc vu cong dong trong hoat dong xir Iy DLPCN ciia minh; bao dam HVD chi sir
dung cho loi ich cong dong; khong gdy nguy hai ddi v6i ca nhan/nhom tir viée dinh
danh lai DLPCN; thiét 1ap co ché giai quyét khiéu nai.

Vidu: Bo Y té va Phuic loi gia dinh 1a Bén uy thac dit liéu dbi voi cac HDV vé
bénh tiéu duong cia ngudi dan An Po. Chinh pha Bang Manipur 1 Bén uy thac di
lidu d6i voi HVD vé dit liéu ngdn ngir Meitei. Tong cuc Giao thong van tai dat do
thi 1a Bén ty thac dit liéu dbi voi HVD vé giao thong dugc thu thap tir nén tang chia
sé xe, s& canh sat thanh phd, v.v.

M@t s6 nguyén tac lién quan dén Bén iy thac dir liéu, quan ly HDV va chia
sé dir ligu:

+ Moi HDV c6 1 Bén uy théc dir liéu.

+ Mot Bén ay thac dit liéu chiu trach nhiém vé nhiéu HDV.

+ Bén uy thac dit liéu duy tri HDV trong CSHT dir liéu twong tng véi thanh
phan vat ly, ki thuat nhu CSDL, APIs, hé thong t6 chic, v.v.

+ Bén uy thac dir liéu guii yéu cau dén Bén quan ly dix liéu.

+ Bén uy théac dir liéu dugc thu phi nham duy tri hoat dong ciia minh.

Qua trinh tao cac HDV

+ HDV la tap dit liéu, hang hoa cong va phuc vu loi ich cho cong ddng néi chung.

+ Bén uy théac dir liéu, sau khi tham van y kién cia Co quan quan ly di liéu,
Chinh phu hoic té chtc tu nhan phi loi nhuan c6 thé yéu cau tao HVD.
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+ Co quan quan ly dir liéu s& xay dung hudng dan chi tiét dé xac dinh tinh pha
hop cia HVD lwa chon va Bén Uy théc dix liéu (vé bo dit liéu, muc dich, quy mé,
tac nhan lién quan, v.v.)

+ Quy dinh phép ly s& dugc hoan thién dan trong qua trinh trién khai.

3.Vai tro DLPCN - Co quan bao vé DLPCN

Uy ban dé xuit thanh 1ap Co quan bao vé DLPCN riéng biét, voi su tham gia
cua cac nganh va hai héa voi cac co quan khac nhu Co quan bao v¢ DLCN, CCI,
v.v. Co quan ndy can chuyén mén vé quan trj dir liéu, cong nghé, nghién ctru va d6i
moi trong khong gian DLPCN va bt kip bdi canh cong nghé phat trién nhanh chéng.

Nhiém vu trong tam cta Co quan bao vé DLPCN: (i) giai phong gid tri DLCN
cho An P (khac voi nhiém vu ciia Co quan bao vé DLCN la tap trung ngin chin
mdi nguy hai cho ca nhan); (ii) cht dong hd trg sém va lién tuc cho cong nghiép so,
doanh nghiép khdi nghiép, bao dam dit liéu sin sang phuc vu cong dong; (iii) danh
gia yéu cau chia sé dit liéu bao dam cong béng, phuc vu muc dich xa hdi, cong déng
va phat trién kinh té; v.v.

Chtrc nang cta Co quan bao vé DLPCN: (i) bao dam loi ich kinh té tir DLPCN
cho nguoi dan, cong dong va qudc gia; (i) quan 1y thu muc siéu dit liéu cua doanh
nghiép dir liéu tai An d6. Chuc nang thyc thi: (i) thiét 1ap quyén ddi véi DLPCN
trong thé gi6i sé; (ii) giai quyét van dé quyén riéng tu, dinh danh lai DLCN an danh,
ngan chan xam pham dir liéu v.v.

4. Chia sé dir liéu: Cung cip quyén truy cap c6 kiém soat vao DLPCN theo
muc dich, c6 bién phap bao vé dit liéu phu hop. Ba muc dich chia sé dit liéu:

Bio vé chii quyén dat nuée: Dir liéu duoc yéu cau cho myc dich an ninh qubc
gia, thuc thi quy dinh luat phap do co quan nha nudc, chinh phu thuc hién. Yéu cau
chia s¢ dir liéu duoc giri dén Bén quan 1y dir liéu cong hodc tu nhan.

Vi du yéu cau dit liu dé 1ap ban do 16 hong bao mat va thach thirc an ninh
nguoi dan, CSHT vat Iy va an ninh mang; 1ap ban do toi pham, du bao va bién phap
phong ngtra, cling nhu cho céac cudc diéu tra va thyuc thi phap luat; lap ban dd, du
bado va ngan chan dai dich cling nhu céac bién phép can thiép.

An Do di ¢6 quy dinh vé chia sé dit liéu cho muc dich bao vé chu quyén. Co
quan bao vé DLPCN khéng phan tich tinh hop 1& ddi voi cac yéu cau dit liéu muc
dich chu quyén.

Hang hoa cong: HDV 14 hang hoa cong va phuc vu loi ich xa hoi. An Do can
xac dinh céac linh vuc HVD nhu: dit li¢u suc khée, khong gian dia 1y va hoac giao
thdng van tai. Ting budc xac dinh cac linh vuc wu tién khac dé khai thac cac loi ich
kinh té va cong dong tir viéc str dung DLPCN nhu ndng nghiép, gido duc, phat trién
k¥ nang, hd tro MSMEs, hau can v.v.
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Kinh doanh: DLPCN duoc chia sé gitra hai hodc nhiéu té chic tu nhan vi loi
nhuan. Hién da ton tai hinh thic chia sé dit liéu nay, Uy ban khong dua ra khuyén
nghi b sung.

5. Nguyén tic, bién phap bao vé, chia sé DLPCN cho HVD

Chia s¢ DLPCN chi dugc dé xuét cho cac muc dich cu thé.Bén quan ly dit liéu
c6 thé thu phi phuc vu hoat dong xi Iy dit liéu nhu: an danh, tong hop, chia sé dit liéu.

6. Chia sé dir liéu khdong anh hwéng bén thu thap va nguon dir liéu

DLPCN khéng chia s¢ 1a: (i) Dix lidu vé bi mat thuong mai ciia cac cong ty tu
nhan hoic thong tin doc quyén lién quan dén nhan vién, quy trinh hoat dong noi bo
va dit liéu nang suét; (i) Di liéu c6 thé vi pham quyén riéng tu c4 nhan, nhom hoic
cong dong.

ihttps://timesofindia.indiatimes.com/india/pm-modi-stresses-on-data-security-self-reliance-in-tech-
sectors/articleshow/89957299.cms.
ihttps://www.businessinsider.in/policy/society/news/indian-prime-minister-narendra-modi-wants-data-democracy-
it-must-avoid-the-flaws-of-the-political-system/articleshow/81060582.cms
iiinttps://www.medianama.com/2020/11/223-data-governance-priority-government-modi/

“The Localisation Gambit Unpacking Policy Measures for Sovereign Control of Data in India, 2019, Arindrajit Basu,
Elonnai Hickok, and Aditya Singh Chawla, The Centre for Internet and Society, India.

v AatmaNirbhar Bharat.

viReport of the joint committee on the personal data protection bill, 2019, Lok Sabha Secretariat New Delhi, December,
2021.

viig/10 trang web dugc truy cap nhiéu nhat & An Do thude s¢ hitu clia cac t6 chic ¢6 tru s¢ tai Hoa Ky va hau hét dir liéu
tuong tac trén cac trang nay dugc thu thap, co thé duoc luu trix, xir Iy hodc chuyen dén bat ky dau trén thé gioi.

Dich vu IT/ITES chlem khodng 40% xuét khau, 65% IT/ITES duoc san xuit & An Do danh cho khach hang toan cau va 15%
khéc duge cung cap thong qua sy hién dién thuong mai cia cac cong ty An Do & cac quic gia trén khip thé gidi.

ViiThe Localisation Gambit Unpacking Policy Measures for Sovereign Control of Data in India, 2019, Arindrajit
Basu, Elonnai Hickok, and Aditya Singh Chawla, The Centre for Internet and Society, India.

% Trich Chién lugc Thuong mai dién tir quéc gia, Dit liéu An B9 cho phat trién An D9, 2019.

X Trich Chién lugc Thuong mai dién tir qudc gia, Dit liéu An Do cho phat trién An D¢, 2019.

XTheo MarketsandMarketsTM.

Xijow would data localization benefit India? Anirudh Burman and Upasana Sharma, Apr.2021, pg. 26.

Xiitygi sy hién dién manh mé trén internet va thé hé ngudi tiéu dung dir liéu khong 16, An Do ¢ thé & vi thé tot hon
dé mic ca véi cac qudc gia khac trong viéc khuyén khich d6i méi dua trén dir liéu dé cung cap dich vu k¥ thuat s6 va
thiic ddy nén kinh té k¥ thuat so.

“VThiéu quyén truy cap dit liéu duoc Iuu trir & nude ngoai 1a han ché khi tién hanh diéu tra. Van dé nay xay ra do xung
dot he thong phap luat. MLAT cho phép truy cap vao dit liéu trong tinh huéng nay nhung quy trinh thuong ruom ra,
mét nhiéu thoi gian.

“An D¢ cho rang ban dia hoa dir li€u s€ cho phép cac doanh nghi¢p CNTT trong nude d6i m&i va canh tranh véi cac
cong ty cong nghé 16n, cho phép An P ti da hoa tiém ning kinh té cua kho dir liéu ca nhan khong 16 ma dét nude
da tao ra.

i Can luu ¥ rang nhu cau trong nudc c6 thé bi anh huong dua trén gia thiét bi nhap khau can thiét cho cac trung tim
d ligu. Mot nghién ciru gén day cia mot t6 chirc & An Do chi ra réng, trong khi An Do c6 loi thé so sanh trong viéc
san xudt mot s mat hang can thiét cho viéc xay dyng trung tam dit liéu, trong vai nim qua, nhap khau thiét bi cho
trung tam dir liéu da ting véi toc dd nhanh hon nhidu so véi xuat khau (véi ty 18 ting truong kép hang nam lan lugt
14 13,8% va 7,4%). Anh hudng tong thé ciia nhu cau d6 ddi véi GDP ciia An Do c6 thé bi phii nhan & mot mirc do nao
d6 boi sy mit can bang thuong mai.

Wil Tao gid trj trong phat trién hé sinh thai Tri tué nhan tao ban dia.

WilHon nita, An D6 14 thi truong dit liéu canh tranh cao,1én nhét thé gidi. Nhirng loi ich nay s& phai dugc can nhic
dwa trén bit ky chi phi tuan thi ndo ma doanh nghiép phai ganh chiu do cc yéu cau ndi dia hoa.

*iXStored Communications Act.

“ Dir lidu vé diéu kién thoi tiét, cam bién, ToT, CSHT cong cong .

i Ban dau 1a dit liéu ca nhan nhung sau d6 dugc an danh.

Xiiligh - Value Datasets (HVDs)
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i Trich Report by the Committeee of Expert on Non — Personal data Governance Framework, Ministry of Electronics
and Information Technology, Government of India.

xiv How barriers to cross — border data flow are spreading globally, what they cost, and how to address them, ITIF
July 2021.

XV P& cap tai van ban s6 USABC-HN-20220118-01 ngay 18/01/2022.

*iThe Localisation Gambit Unpacking Policy Measures for Sovereign Control of Data in India, 2019, Arindrajit
Basu, g Hickok, and Aditya Singh Chawla, The Centre for Internet and Society, India.

»vi Trich Report by the Committeee of Expert on Non - Personal data Governance Framework, Ministry of Electronics
and Information Technology, Government of India.

xill GCCs: Global Capacity Central

Luwu hanh ndi bo | 14



		2022-04-25T10:37:20+0700




